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кового пристрою (миші) і умінь співвідносити рух курсору з необхідни-
ми рухами рукою. Наразі є попит на програмні продукти, які можна 
використовувати на мобільному пристрої й налаштувати з урахуван-
ням специфіки кожної дитини [2].  

Нами було розроблено персональний електронний розклад, про-
граму для учнів з особливими освітніми потребами, яка спрямована на 
підвищення якості навчально-виховної діяльності та продуктивної ро-
боти конкретного учня. Розклад розроблено засобами мови програму-
вання Visual С# і складається з двох режимів, які реалізовано у ви-
гляді двох окремих додатків. Основною метою додатка для батьків 
(«режим адміністратора») є заповнення персонального розкладу та йо-
го корекція. Додаток користувача («режим користувача») призначений 
для демонстрації розкладу й нагадування про наявні заняття.  

Виходячи з вищесказаного можна зробити висновок, що інформа-
ційно-комуникаційні технології в житті школяра з аутизмом - це уні-
кальна можливість для навчання, адже більшість програмних засобів, 
зокрема програмних продуктів на мобільних телефонах, таких як роз-
виваючі ігри, відео-програвачі є головною мотивацією для розвитку 
необхідних дитині аутисту навичок[3]. 

Список використаних джерел 
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Анотація. В процесі підключення до бездротових мереж викорис-

товується полегшений стандарт WPS, який дозволяє безперешкодно 
налаштувати бездротову мережу не поглиблюючись в технічні подро-
биці та налаштування шифрування. В цей час, існує велика ймовір-
ність злому даної мережі за допомогою PIN -коду та інших видів атак. 
Для досягнення цієї мети розглянути найвірогідніші методи злому та 
запропоновані шляхи вирішення цих питань. 
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Ряд популярних маршрутизаторів для будинку і малого офісу 
страждає від проблеми, яка може дозволити досвідченому хакерові 
вгадати восьмизначний цифровий PIN-код Wi-Fi Protected Setup 
(WPS) за одну спробу. Атака, розроблена Домініком Бонгардом, засно-
вником швейцарської компанії 0xcite, є побічним результатом дослі-
дження, виконаного Штефаном Вехбоком в 2011 році. У дослідженні 
Вехбок зміг добитися вгадування PIN- коду перебором за 11 тисяч 
спроб. Розглянемо детальніше цей стандарт (Michael Mimoso, 2014).  

Wi-Fi Protected Setup – стандарт мережевої безпеки для створення 
захищеної бездротової домашньої мережі. 

Створений «Wi-Fi Alliance» і впроваджений 2006 року, протокол 
має на меті дозволити домашнім користувачам, встановити Wi-Fi 
Protected Access, а також спрощення додавання нових пристроїв до 
наявної мережі без введення довгих парольних фраз.  

Стандарт наголошує на зручності і безпеці, та дозволяє викорис-
товувати чотири режими для додавання нового пристрою до домаш-
ньої мережі: 

1.Спосіб PIN (В якому PIN слід читати з наклейки чи дисплея на 
новому бездротовому пристрої. Цей PIN повинен потім вводиться на 
«клієнті»); 

2. Спосіб «Зв’язку на невеликих відстанях» (В якому користувач 
має піднести новий клієнт близько до точки доступу, щоб дозволити 
зв’язок на невеликих відстанях між пристроями за допомогою техноло-
гії NFC); 

3. Спосіб push-кнопки (QSS) (В якому користувач має натиснути 
кнопку, дійсну чи віртуальну, і на точці доступу, і на новому бездрото-
вому клієнтському пристрої. На більшості пристроїв цей режим вияв-
лення самовимикається, щойно з’єднання встановлено чи після затри-
мки, тим самим мінімізуючи свою вразливість); 

4. Спосіб USB (В якому користувач використовує USB-флеш-
накопичувач для передачі даних між новим клієнтським пристроєм і 
точкою доступу мережі. Підтримка цього режиму є застарілою). 

Протокол WPS складається з серії обмінів повідомленнями EAP 
(використовує механізм довільної перевірки автентичності підключення 
віддаленого доступу), викликаними користувацькою дією, спираючись на 
обмін описовою інформацією, що повинна передувати цій дії користувача.  

Після цього спілкування можливостей пристроїв з обох кінців, ко-
ристувач ініціює дійсний сеанс протоколу. Сеанс складається з восьми 
повідомлень із подальшим, у випадку успішного сеансу, повідомлен-
ням на позначення того, що протокол виконано.  

Протокол WPS визначає три типи пристроїв у мережі: 
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– Реєстратор – Пристрій із повноваженням видавати та відклика-
ти доступ до мережі; він може інтегруватися в бездротову точку досту-
пу чи надаватися як окремий пристрій. 

– Абітурієнт – Клієнтський пристрій, який прагне приєднатися до 
бездротової мережі. 

– Точка доступу – Точка доступу, що працює як проксі між реєст-
ратором і абітурієнтом. 

Стандарт WPS визначає три базові сценарії, що залучають ком-
поненти, перелічені вище: 

– Точка доступу з можливостями вбудованого реєстратора налаш-
товує абітурієнтську станцію.  

У цьому випадку сеанс працюватиме на бездротовому посереднику 
як серія повідомлень EAP запит-відповідь, завершуючись 
роз’єднанням точки доступу від станції й очікуючи перез’єднання ста-
нції з цією новою конфігурацією (наданою їй точкою доступу просто 
перед роз’єднанням). 

– Станція-реєстратор налаштовує точку доступу як абітурієнта. 
Цей випадок поділяється на два аспекти: перший, коли сеанс мо-

же відбутися на дротовому чи бездротовому посереднику, та другий, 
коли точка доступу вже може бути налаштована до того, як реєстратор 
знайшов її. У випадку бездротового посередника сеанс протоколу дуже 
подібний до сценарію внутрішнього реєстратора, але з протилежними 
ролями. Щодо конфігураційного стану точки доступу, реєстратор очі-
кує запитати користувача, чи переналаштувати точку доступу, чи збе-
регти її поточні налаштування, і може вирішити переналаштувати її, 
навіть якщо точка доступу описується як налаштована.  

– Станція-реєстратор налаштовує станцію-абітурієнта 
У цьому випадку точка доступу стоїть посередині та діє як автен-

тифікатор, тобто вона лише проксіює відповідні повідомлення зі сторо-
ни до сторони. 

Деякі пристрої з дводіапазонними підключеннями до бездротових 
мереж не дозволяють користувачеві вибирати смуги 2,4 ГГц або 5 ГГц 
при використанні 

Wi-Fi Protected Setup, якщо бездротова точка доступу має окремої 
кнопку WPS для кожної смуги. Проте, пізніше, бездротові маршрутиза-
тори з багатьма смугами частот дозволяють встановлення сеансу WPS 
для певної смуги для з’єднання з клієнтами (наприклад, натискання 5 
ГГц, де підтримується, кнопки WPS на бездротовому маршрутизаторі 
змусить клієнтський пристрій з’єднатися через WPS лише на 5 ГГц). 

Основний недолік безпеки було виявлено у грудні 2011 року, що 
впливає на бездротові маршрутизатори з можливістю WPS PIN, яка в 
найостанніших моделях увімкнена за замовчуванням. Недолік дозво-
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ляє віддалено відновити PIN-код WPS за кілька годин за допомогою 
перебору 10998 комбінацій. 

На даний момент найбільш актуальний метод злому це підбір пін-
коду WPS. 

Для перебору PIN на роутері потрібно включити режим WPS, але 
часто він в такому стані і знаходиться. PIN-код складається з восьми 
цифр – отже, існує 108 (100’000’000) варіантів для підбору. Однак кіль-
кість варіантів можна істотно скоротити. Справа в тому, що остання ци-
фра PIN-коду являє собою контрольну суму, яка вираховується на підс-
таві семи перших цифр. У підсумку отримуємо вже 107 (10’000’000) варі-
антів. Уразливість протоколу дозволяє розділити пін-код на дві частини, 
4 і 3 цифри, і перевіряти кожну окремо. Отже отримуємо 104 (10’000) ва-
ріантів для першої половини і 103 (1000) для другої. У підсумку, всього 
лише 11’000 варіантів для повного перебору, що в ~ 910 разів менше. 

Захиститися від атаки можна – відключити QSS WPS в налашту-
ваннях роутера, але найпоширенішим шляхом відключення WPS є 
звернення до веб-інтерфейсу роутера за допомогою його IP-адреси. 

Список використаних джерел 
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Анотація. Розглянуто поняття «фрактал», обґрунтовано перспекти-

ву прикладного використання теорії фракталів у різних освітніх галузях. 
Особливу увагу приділено використанню фрактальної графіки для син-
тезу реалістичних зображень засобами ІКТ. Висвітлено переваги побу-
дови фрактальних об’єктів засобами ІКТ, наведено перелік інструмента-
льних засобів для створення і перегляду фрактальних об’єктів. 

Ключові слова. Фрактал, фрактальні об’єкти, ІКТ. 
Теорія фракталів займає важливе місце в розвитку синергетики – 

наукового напряму, який об’єднує дослідження загальних закономір-
ностей процесів самоорганізації складних систем довільної природи. 
Особливе значення у становленні синергетики як науки набув розви-
ток теорії фракталів [1]. Фрактал (від лат. fractus – що складається з 


