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Анотація. У статті розглянуто проблеми інформаційної безпеки в освітній діяльності. 

Визначено шляхи забезпечення кібербезпеки в освітній діяльності: впровадження в освітній 

процес навчальних курсів, тренінгів, дистанційних курсів, підготовка навчальних посібників, 

методичних рекомендацій тощо.  

Ключові слова: цифрове громадянство, критичне мислення, кібербезпека.  

 

Dotsenko S., Lebedeva V., Moskalenko V. PROBLEMS OF INFORMATION SECURITY OF 

THE SANCTUARY IN THE LUCKY MINDS 
Abstract. In the article, we discuss has a clear view of the problem of information security in the 

field of education. The ways of providing cybersecurity in the educational activity are defined: 

implementation of educational courses, workshops, distance courses, preparation of training 

manuals, methodological recommendations, etc. in the educational process. 

Keywords: digital citizenship, critical thinking, cyberattack. 

  

Проблема інформаційної безпеки є міждисциплінарною, особливо коли вона 

досліджується в рамках навчального середовища освітньої організації, де основними 

респондентами є учні, студенти, аспіранти. Так, сучасні освітні заклади широко 

використовують цифрові технології у своїй діяльності для ведення журналів, контролю 

навчальних досягнень, адміністративної діяльності тощо. До проблем інформаційної безпеки 

відносять такі фактори: використання застарілих і свідомо небезпечних платформ; 

встановлення піратського програмного забезпечення; низька кваліфікація обслуговуючого 

персоналу, в ряді випадків відсутність посади фахівця з підтримки інформаційних систем; 

відсутність практики регулярного аудиту безпеки. 

Для освітнього середовища проблема інформаційної безпеки пов’язана із захистом 

персональних даних абітурієнтів, студентів, співробітників, включаючи їх особисту, 

фінансову, навчально-професійну та іншу інформацію. Таким чином, забезпечення 

інформаційної безпеки пов’язане з роботою всіх структурних підрозділів освітньої організації, 

починаючи з роботи приймальної комісії, навчальної частини і закінчуючи кадровою, 

економічною службою вишів [1, 4]. 

Зазначимо, що в економічно-розвинених країнах питання кіберзахисту вирішується 

введенням стандартів безпеки, наприклад NIST Cybersecurity Framework, або План дій по 

національній безпеці для кібербезпеки «Сybersecurity National Security Action Plan» в США. 

Розроблені стандарти з безпеки та плани дій дозволяють виявляти, реагувати та навіть 

запобігати кіберінциденти, сьогодні застосовуються багатьма організаціями по всьому світу. 

Європейський Союз також має позитивний досвід протидії кіберзлочинності. Таким 

документом є Директива з мережевої та інформаційної безпеки («NIS Directive»). Україна, 

використовуючи світовий досвід, створила власне правове підґрунтя [2, 3]. В рамках 

виконання Стратегії національної безпеки було прийнято Закон України № 2163-VIII від 

05.10.17 р. «Про основні засади забезпечення кібербезпеки України», який став підґрунтям 

забезпечення кібербезпеки України.  

Дослідження в галузі ІТ свідчить, що сьогодні вчителі та учні, викладачі та студенти 

використовують у навчальному процесі Інтернет як потужне джерело інформаційних, 
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методичних ресурсів для отримання нових даних, які ще не встигли потрапити в підручники 

та підлягаються загрозі кібератаки [2, 3]. Тому, особливо гостро постає проблема в підготовці 

майбутніх фахівців щодо кібербезпеки в освітній діяльності. У зв’язку з цим у Харківському 

національному педагогічному університеті імені Г. С. Сковороди для магістрів усіх 

спеціальностей в межах навчальної дисципліни «Педагогіка» введено змістовий модуль 

«Кібербезпека в освіті». 

Предметом вивчення змістового модуля «Кібербезпека в освіті» є інформаційна безпека 

учасників освітнього процесу та безпека інформаційних процесів, які відбуваються між 

учасниками зазначеного процесу. Метою викладання є досягнення фахівцем 

компетентнісного рівня, що відповідає державним та європейським вимогам до  

ІТ-компетентностей викладача щодо кібербезпеки. 

Основними завданнями є формування у майбутніх викладачів системи компетентностей 

щодо інформаційної безпеки в педагогічній діяльності: правова компетентність; 

комунікаційна компетентність на рівні користувача мереж; інформаційно-комунікативна 

компетентність, зокрема критичне мислення та аналіз інформаційного контенту; 

інформаційно-технологічна компетентність, в тому числі хмарні технології та освітні ресурси; 

педагогічні компетентності, зокрема, інтеграція засобів кібербезпеки сучасних інформаційних 

технологій в освітню діяльність; застосування технології безпечного електронного офісу у 

навчальній діяльності; використання засобів кібербезпеки електронних освітніх ресурсів для 

навчання різної форми, враховування психолого-педагогічних особливостей використання ІТ. 

Відповідно зазначеним завданням змістовий модуль включає три теми: 1) основні засади 

забезпечення кібербезпеки в Україні та світі (поняття про кібербезпеку, цифровий підпис, 

електронний ключ); 2) кібербезпека цифрових технологій та систем (безпечне зберігання та 

видалення даних, правила безпечної роботи в Інтернеті, комунікаційна безпека, спам, 

кібербезпека мобільних пристроїв); 3) кібербезпека в системі освіти (система шкільної 

документації щодо кібербезпеки, достовірність інформації, тощо). 

Вважаємо, що одним зі шляхів розв’язання проблеми є впровадження спеціальних курсів 

для бакалаврів, магістрів, аспірантів та докторантів, а також тренінгів, дистанційних курсів, 

відеолекцій, онлайн-конференцій, вокршопів, майстер-класів із цифрової компетентності для 

викладачів та співробітників освітніх закладів.  
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