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В умовах воєнного стану в Україні актуалізувалася потреба в координації та 

врегулюванні багатьох політичних та економічних питань кібербезпеки. Особливо 

гостро стоїть проблема кібербезпеки  у сфері освіти у зв’язку з переходом на 

дистанційне навчання та роботу в режимі онлайн. Відбувається масовий, 

глобальний вплив інформаційних технологій на людину. Якщо проблемою 

інформаційної безпеки вчені займаються вже давно, то проблема кібербезпеки 

освітнього середовища є малодослідженою й актуальною.  

Вивчення суті елементів і концептуальних засад кібербезпеки зумовлює 

необхідність вироблення єдиного, комплексного підходу до формування дієвих 

систем і механізмів кібербезпеки, розроблення та здійснення раціональних заходів 

щодо функціонування кіберпростору, забезпечення його захисту від можливих 

кіберзлочинів, надійних механізмів та сервісів для протидії кібератакам, 

застосування інтелектуальних методів із удосконалення системи кібербезпеки, 

запобігання потраплянню вірусних елементів у кіберпростір. 

Основними напрямами державної політики у сфері кібербезпеки України є:  

1) створення захищеного національного сегмента кіберпростору, що 

сприятиме підтриманню відкритого суспільства і забезпечуватиме безпечне 

використання цього простору суспільством;  

2) запобігання втручанню у внутрішні справи України і нейтралізація 

посягань на її інформаційні ресурси з боку інших держав; посилення 

обороноздатності держави в кіберпросторі;  

3) боротьба з кіберзлочинністю та кібертероризмом; зниження рівня 

уразливості об'єктів кіберзахисту;  

4) повноправна участь України в загальноєвропейській та регіональних 

системах забезпечення кібербезпеки; дотримання міжнародних зобов’язань щодо 

боротьби з кіберзлочинністю та кібертероризмом [2]. 

У сучасній літературі існує дискусійне поняття щодо кібербезпеки та її 

глобальної культури, кіберпростору й безпечної поведінки в інформаційному 
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просторі тощо. У Законі України «Про основні засади забезпечення кібербезпеки 

України» досліджуваний нами феномен визначається як «стан захищеності 

життєво важливих інтересів людини і громадянина, суспільства та держави в 

кіберпросторі» [2].  

Кібербезпека освітнього закладу передбачає комплекс заходів різного 

характеру, а саме: 1) захист персональних даних та інформаційного простору від 

несанкціонованих втручань, розкрадання інформації і зміни конфігурації системи 

з боку третіх осіб; 2) захист здобувачів освіти від будь-яких видів пропаганди, 

реклами, забороненої законом інформації тощо. 

До обов’язків осіб, відповідальних за кібербезпеку, входить забезпечення 

безпеки даних, що захищаються, та конфіденційності відомостей, які підлягають 

захисту, запобігання доступу до них із боку третіх осіб; підтримка інформації у 

стані постійної доступності для авторизованих осіб. 

Специфікою забезпечення кібербезпеки в інформаційних установах є склад 

характерних загроз. До них належить не лише можливість розкрадання чи 

пошкодження даних хакерами, а й діяльність учнів. Підлітки можуть свідомо чи 

ненавмисно пошкодити обладнання, чи заразити систему шкідливими програмами.  

Визначають такі види кіберзагроз: 

 загрози для особистісної безпеки: загроза ознайомлення з матеріалами 

небажаного змісту (порнографія, ненормативна лексика, публікації суїцидального 

характеру, сектантські, расистські та ненависницькі матеріали, щодо створення 

вибухових речовин, хакерські сайти); загроза отримання недостовірної 

інформації; Інтернет-залежність; загроза спілкування з небезпечними людьми 

(шахраями, збоченцями, гриферами тощо); загрози вчинення протиправних дій 

(хакерство, порушення авторських прав тощо);  

 загрози витоку персональної інформації: загроза розголошення 

персональних і корпоративних даних (фамілії, імені, адреси, номерів кредитних 

карток, телефону тощо).  

 загрози для персональних комп’ютерів: загроза комп’ютерних вірусів; 

загроза завантаження шкідливого активного коду тощо.  

Сучасні технології кібербезпеки освітнього процесу передбачають 

забезпечення захисту на 5-ти рівнях, як-от: нормативно-правовий; морально-

етичний; адміністративно-організаційний; фізичний і технічний. 

Проведено класифікацію найпоширеніших кіберзагроз у секторі освіти. 

З’ясовано, що людський фактор, тобто помилки співробітників або учнів внаслідок 

необізнаності або зневажання елементарними правилами кібергігієни лежать в 

основі більшості успішно реалізованих кібератак. Дослідження ознак кіберзагроз у 

галузі освіти надав  можливість розділили їх за дев’ятьма критеріями: загрози на 

пристрої IoT, загрози через людський фактор, крадіжка персональних даних, 

програми-вимагачі або зловмисне програмне забезпечення, фінансова вигода, 

шпигунство, фішинг, DDoS-атаки, загрози на CMS [4].  

Однією з головних питань кібербезпеки освітнього середовища є захист 

персональних даних, що пов’язане з переведенням у електронний документообіг.  
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Персональні дані-відомості чи сукупність відомостей про фізичну особу, 

яка ідентифікована або може бути конкретно ідентифікована (Закон України «Про 

захист персональних даних») [1].  

Основним законом із питання захисту персональних даних у нашій державі 

є Закон України «Про захист персональних даних»,  і саме його слід брати за основу 

для роботи з персональними даними та їх захисту. Також днями громадська 

організація Мінзмін за підтримки Міжнародного союзу електрозв’язку (МСЕ) та за 

ініціативи Міністерства цифрової трансформації України надало  рекомендації 

щодо захисту дітей у цифровому середовищі.  

Задля безпеки дистанційного навчання Міжнародний союз електрозв’язку 

визначив такі рекомендації для закладів освіти, згідно яких освітній заклад має: 

 забезпечувати захищену та надійну шкільну мережу; 

 використовувати ліцензоване програмне забезпечення для фільтрації та 

моніторингу безпеки пристроїв; 

 організовувати для учнів навчання з питань онлайнової безпеки; 

 забезпечувати достатній рівень цифрової компетентності усіх 

співробітників (зокрема технічного персоналу), а також регулярне підвищення 

їхньої кваліфікації; 

 призначити в школі спеціального координатора і створити можливості 

для обліку та реєстрації інцидентів, пов’язаних з онлайновою безпекою;  

 ужити заходів для того, щоб адміністративно-управлінський персонал та 

керівники були достатньо обізнані в питаннях онлайнової безпеки в школі;  

 взяти до уваги потенційний вплив Інтернету та онлайнових технологій на 

навчання та психіку учнів [3]. 

Отже, одним із шляхів розв’язання проблеми кібербезпеки освітнього 

середовища є проведення для вчителів, вихователів,  викладачів та співробітників 

освітніх закладів вебінарів, тренінгів, гостьових лекцій, онлайн-конференцій, 

воркшопів, майстер-класів із цифрової компетентності.  
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