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Вивчення досвіду Німеччини в питаннях організації дистанційної освіти 

дозволяє окреслити перспективи його практичного впровадженняв Україні. 

Так, на сучасному етапі розвитку нашої держави питання нормативно-

правового регулювання дистанційного навчання потребують суттєвого 

удосконалення. Закон Німеччини «Про захист дистанційної освіти» може стати 

основою для розробки правових актів України, зокрема, у питаннях визначення 

основ дистанційного навчання, прав та обов’язків усіх учасників освітнього 

процесу. 

Заслуговує на увагу та практичне впровадження досвід Німеччини щодо 

діяльності центрального управління дистанційної освіти. В Україні також 

доцільно створити такий загальнодержавний орган, який забезпечував якість та 

прозорість системи дистанційної освіти, розробляв стандарти якості навчальних 

курсів. 

Поруч з розвитком мережі закладів дистанційної освіти доцільним є чітке 

розмежування напрямів навчання. За основу можна взяти визначені у Німеччині 

три напрями: віддалене навчання з метою розвитку особистісних потреб чи 

хобі, субакадемічне дистанційне навчання та академічне дистанційне навчання. 

Таким чином вивчення досвіду Німеччини в організації дистанційної 

освіти показало, що важливими етапами на шляху розвитку українського 

дистанційного навчання є його нормативно-правове урегулювання, створення 

державного центрального органу управління та розвиток мережі закладів 

дистанційної освіти з урахування сучасних потреб держав, економіки та 

суспільства. 

Список використаних джерел: 
1. Amtliches Mitteilungsblatt. – Köln, 2017. – № 45. – 88 s. 

2. Gesetzzum Schutzder Teilnehmeram Fernunterricht. Електронний ресурс. 

Режим доступу: https://www.gesetze-im-internet.de/fernusg/ 

3. Ratge berfür fernunter richtund fernstudium. – Köln:Staatliche Zentralstelle 

für Fernunterricht (ZFU), 2018. – № 4. – 184 s. 
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РОЛЬ І МІСЦЕ КІБЕРБЕЗПЕКИ В ОСВІТНІЙ ДІЯЛЬНОСТІ 

 

Розвиток цифрового інформаційного суспільства все більше набуває 

динамічності. Швидкість розповсюдження інформації потребує постійного, 

пильного контролю, адже в сучасному світі з’явилось безліч нових загроз, таких 

mailto:svetlana.dotsenko@hnpu.edu.ua
mailto:viktoria.lebedeva@hnpu.edu.ua
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як дезінформація, маніпуляція, пропаганда, фейкові новини, вірусні атаки що 

заполонили цифрову площину. Отже, інфосфера стає дедалі більш вразливою 

щодо стороннього кібернетичного впливу. Тому цілком природною є 

необхідність контролю створення надійної системи кібернетичної безпеки. 

Розглянемо суть поняття «кібербезпека». Цей напрямок пов’язаний із 

захистом цифрової інформації, операційних систем, комп’ютерних мереж, 

серверів, баз даних, державних і приватних установ від несанкціонованого 

втручання сторонніх осіб.  

В законі України «Про основні засади забезпечення кібербезпеки 

України» (Відомості Верховної Ради (ВВР), 2017, № 45, ст.403) дається таке 

визначення: «Кібербезпека – захищеність життєво важливих інтересів людини і 

громадянина, суспільства та держави під час використання кіберпростору, за 

якої забезпечуються сталий розвиток інформаційного суспільства та цифрового 

комунікативного середовища, своєчасне виявлення, запобігання і нейтралізація 

реальних і потенційних загроз національній безпеці України у кіберпросторі» 

[1]. 

Кіберпростір – середовище (віртуальний простір), яке надає можливості 

для здійснення комунікацій та/або реалізації суспільних відносин, утворене в 

результаті функціонування сумісних (з’єднаних) комунікаційних систем та 

забезпечення електронних комунікацій з використанням мережі Інтернет та/або 

інших глобальних мереж передачі даних [1]. 

Кібератака – спрямовані (навмисні) дії в кіберпросторі, які здійснюються 

за допомогою засобів електронних комунікацій (включаючи інформаційно-

комунікаційні технології, програмні, програмно-апаратні засоби, інші технічні 

та технологічні засоби і обладнання) та спрямовані на досягнення однієї або 

сукупності таких цілей: порушення конфіденційності, цілісності, доступності 

електронних інформаційних ресурсів, що обробляються (передаються, 

зберігаються) в комунікаційних та/або технологічних системах, отримання 

несанкціонованого доступу до таких ресурсів; порушення безпеки, сталого, 

надійного та штатного режиму функціонування комунікаційних та/або 

технологічних систем; використання комунікаційної системи, її ресурсів та 

засобів електронних комунікацій для здійснення кібератак на інші об’єкти 

кіберзахисту. 

Розглянемо основні кіберзагрози у сфері освіти: 

1. Порушення конфіденційності, цілісності, доступності інформації, що 

зберігається у закладах освіти та інших структурах системи освіти. 

1.1. Злам баз даних працівників освіти, ІСУО, ЄДЕБО, «Конкурс» тощо. 

1.2. Знищення вірусами баз даних 

2. Порушення безпеки, сталого, надійного та штатного режиму 

функціонування внутришкільного та позашкільного документообігу. 

2.1. Відсутність або недостовірність цифрових підписів. 

2.2. Відсутність системності у документообігу. 
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3. Використання недостовірної, ненаукової інформації або дезінформації з 

Всесвітнього Павутиння під час підготовки до навчальних занять або під час 

занять. 

3.1. Відсутність критичності до інформації електронної пошти 

3.2. Відсутність критичності до сайтів Всесвітнього Павутиння. 

3.3. Відсутність критичності до інформації зі Всесвітнього Павутиння. 

Сьогодні вчителі та учні, викладачі та студенти використовують у 

навчальному процесі Інтернет як потужне джерело інформаційних, методичних 

ресурсів для отримання нових даних, які ще не встигли потрапити в підручники 

та підлягаються загрозі кібератаки. Отже, особливо гостро постає проблема в 

підготовці майбутніх фахівців щодо кібербезпеки використання сучасних 

інформаційно-комунікаційних технологій в освітній діяльності. Тому у 

Харківському національному педагогічному університеті імені Г.С. Сковороди з 

2018-2019 навчального року для магістрів усіх спеціальностей в межах 

навчальної дисципліни «Педагогіка» введено змістовий модуль «Кібербезпека в 

освіті». 

Предметом вивчення  змістового модуля «Кібербезпека в освіті» є 

інформаційна безпека учасників освітнього процесу та безпека інформаційних 

процесів, які відбуваються між учасниками зазначеного процесу. Метою 

викладання навчальної дисципліни «Кібербезпека в освіті» є досягнення 

фахівцем компетентністного рівня, що відповідає державним та європейським 

вимогам до ІТ-компетентностей викладача щодо кібербезпеки. 

Основними завданнями модуля «Кібербезпека в освіті» є формування у 

майбутніх викладачів  системи знань,  умінь та навичок щодо інформаційної 

безпеки в педагогічній діяльності. 

Згідно з вимогами освітньо-професійної програми студенти повинні: 

 знати: основні напрямки кібербезпеки в Україні та світі; принципи 

безпеки в сучасних інформаційних технологій у професійній діяльності;   

правила безпечної роботи в Інтернеті; методи та засоби  забезпечення 

інформаційної безпеки; 

 вміти: безпечно використовувати ресурси інформаційних освітніх систем; 

інтегрувати засоби кібербезпеки сучасні інформаційні технології в 

освітню діяльність; застосовувати технології безпечного електронного 

офісу у навчальній діяльності; користуватися засобами кібербезпеки 

електронних освітніх ресурсів для навчання різного рівня та різної 

форми, зокрема, вміти використовувати хмарні платформи підтримки 

дистанційного навчання та системи дистанційної підтримки вчителя; 

використовувати знання про процеси інформатизації суспільства і сфери 

освіти, враховувати психолого-педагогічні особливості використання ІТ в 

освітньому процесі. 

Змістовий модуль «Кібербезпека в освіті» містить три теми:  

Тема 1. Основні засади забезпечення кібербезпеки в Україні та світі. Поняття 

про кібербезпеку. Закон про кібербезпеку  України.  Електронний ключ. 

 Тема 2  Кібербезпека інформаційних технологій та систем. Безпечне 
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зберігання та видалення даних. Інформаційна безпека. Правила безпечної 

роботи в Інтернеті. Комунікаційна безпека. Спам.  Кібербезпека мобільних 

пристроїв. 

Тема 3  Кібербезпека в системі освіти. Класифікація інформації за ступенем 

закритості. Система шкільної документації щодо кібербезпеки. Достовірність 

інформації, що використовується у освітньому процесі. Протидія впливу в 

соціальних мережах.  

Зазначимо, що в епоху цифрового громадянства проблема кібербезпеки, 

зокрема в освітній галузі стає вкрай актуальною. Важливими є пошук та 

використання нових підходів, технологій, інноваційних форм та способів 

забезпечення інформаційної безпеки в педагогічній діяльності.  
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